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基于物联网的室内数据采集监控系统

任克强∗,王传强
(江西理工大学 信息工程学院,江西 赣州３４１０００)

摘要:为了解决家庭内部多点数据采集与智能监控问题,本文设计并实现了一种基于物联网的室内数据采集监控系统.

整个系统以 ARMCortexＧM３为核心处理器,以 LORA 模块和 WIFI模块为无线通信设备,以 LCD显示屏为数据显示

端,接入多路无线传感器节点,每个节点接入多路传感器和控制器件,用于数据采集、控制、显示和上传.为了增加系统

的实用性,加入万年历功能,通过获取网络时间或者本地时间为万年历提供时间数据.将系统部署于室内并进行测试,

实验结果表明,整个系统的响应时间较短,在小于０．３５s的时间可以完成对数据的采集和上传;增加网络节点数量,系统

可以准确识别并自动完成数据的采集、上传和设备控制,无丢失数据包情况.整个系统具有较高的实时性、稳定性和安

全性,能够较好地满足室内数据采集与智能控制的需求.
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Indoordataacquisitionandmonitoringsystem
basedonInternetofthings

RENKeＧqiang∗ ,WANGChuanＧqiang

(SchoolofInformationEngineering,JiangxiUniversityofScienceandTechnology,

Ganzhou３４１０００,China)

Abstract:InordertosolvetheproblemofmultiＧpointdataacquisitionandintelligentmonitoringinthe
family,anindoordataacquisitionandmonitoringsystembasedontheinternetofthingsisdesigned
andimplemented．ThewholesystemtakesARMCortexＧM３asthecoreprocessor,LORAmoduleand
WIFImoduleasthewirelesscommunicationequipment,LCDscreenasdatadisplayterminal,and
multiＧchannelwirelesssensornodes．EachnodeisconnectedwithmultiＧchannelsensorsandcontrol
devicesfordataacquisition,control,displayandupload．Inordertoincreasethepracticabilityofthe
system,thecalendarfunctionisaddedtoprovidetimedataforthecalendarbyacquiringnetworktime
orlocaltime．Thesystemisdeployedindoorsandtested．TheexperimentalresultsshowthatthereＧ
sponsetimeofthewholesystemisshort,andthedataacquisitionanduploadcanbecompletedinless
than０．３５s．Withtheincreaseofthenumberofnetworknodes,thesystemcanaccuratelyidentifyand
automaticallycompletethedataacquisition,uploadandequipmentcontrol withoutlosing data



packing．ThewholesystemhashighrealＧtime,stabilityandsecurity,andcanbettermeettheneedsof
indoordataacquisitionandintelligentcontrol．
Keywords:dataacquisition;intelligentmonitoring;internetofthings;ARM CortexＧM３;wireless

communication;LCD

１　引　　言

　　物联网技术作为信息科技产业的第三次革

命,在传感器技术和嵌入式技术的支撑下,以其易

于结合、容错率高、易于部署、易于增减传感器节

点、执行效率和速率高等技术优势[１Ｇ２],已经应用

在智能家居等诸多领域[３Ｇ７].本文将物联网用于

智能监控领域,用以解决室内多点数据采集与智

能监控问题.
目前用于家庭的物联网控制系统的功能比较

单一,大部分都是人为发布指令被动的控制系统,
无法根据采集的数据主动控制,而且必须是在网

络连接正常的前提下,一旦断网,将无法控制系统

工作,无法实时监测家庭安全状况.可见目前的

智能控制系统有自身的局限性,不适合所有家庭

的使用.
本文设计了一种将智能监控与物联网相结合

并加入万年历显示功能的室内数据采集与监控系

统,通过 WIFI和LORA 进行组网[８Ｇ９],实现对数

据的采集、上传、显示和设备的控制,同时获取网

络时间或者本地时间,用于万年历走时.整个系

统并不完全依赖于互联网,在网络断开的情况下,
系统将通过LORA模块组网通信,主控制器自动

完成数据采集与控制,并自动切换时间获取通道,
读取时钟芯片时间数据,但数据将无法上传到云

服务器.无论何种状态下,系统都将异常数据保

存到FLASH,便于查询和分析.

２　系统组成

整个系统拓扑结构如图１所示.目前市场上

的智能控制系统大部分都是采用一对一的模式,
本文设计采用了一对多和多对多的模式,即一个

主控制器可以控制多个网络节点,一个网络节点

可以控制多个传感器和设备.可实现节点与传感

器大规模的部署.
整个数据采集监控系统主要由总控制端、数

据采集端和云服务器端组成.本设计的重点在于

实现云下与云下设备、云上与云下设备的互联互

通.如图１所示,每个节点都集成一块处理器,用
来处理传感器采集的数据和下发指令到控制器

件.从节点和主控制器节点之间通过 LORA 组

网,实现广播监听的连接模式,通过 LORA 协议

和自定义的数据传输格式,可准确实现数据的采

集和控制指令的下发,协议只需配置一次将自动

保存到FLASH,开机自动读取配置信息.主控

制器和云上设备通过Internet网络实现了数据间

的上传和下发,主控制器定时发送心跳包到云端

设备,云上设备可以实时监测主控制器的连接状

态,具有断网自动连接云上设备的功能.

图１　系统拓扑结构

Fig．１　Topologicalstructureofthesystem

３　系统硬件设计

本 系 统 硬 件 设 计 以 CortexＧM３ 内 核 的

STM３２F１０３为核心处理器,外围配备电源电路、
无线通信设备、显示设备、传感器和控制器等,实
现了数据的采集、上传、控制和时间获取等功能.
其中时间数据不仅用来作为万年历时间,也作为

整个系统的时基信号,记录异常数据的时间并存

储到本地的FLASH 中.系统的硬件框图如图２
所示.

处理器:CortexＧM３内核的 STM３２F１０３处

理器,时钟频率可达７２MHz,属于 ARMv７的架

构,具有较为丰富的外设接口,可以满足多个传感

器接入的需求[１０Ｇ１２],具有先进的体系和架构,满
足本系统对处理器的需求.
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图２　系统硬件框图

Fig．２　Hardwareframeworkofsystem

电源电路:整个系统需要用到＋３．３,＋５,＋９
V多种不同的电源.因此采用＋１２V电压输入,
再经过稳压电路,将＋１２V 电压稳压在＋３．３,

＋５,＋９V.
无线通信设备:本文中无线通信设备用到了

WIFI模块和 LORA 模块.WIFI模块内置无线

网络协议IEEE８０２．１１b．g．n以及 TCP/IP协议,
利用相关 API,可轻松入网.LORA 是一种局域

网无线标准,具有使用功耗低、传输距离远、多种

通信方式可选择等特点.LORA 通过扩频通信

技术增加信号带宽降低对信噪比的要求,提高抗

干扰能力,通过 RF射频技术和 LoRaWAN 技术

进行数据传输,使得数据传输距离更远,可达

３０００m 以上,可以满足数据在室内传输的需求.
本设计选用广播监听的传输模式进行数据传输.

传感器与控制设备:可选用不同类型的传感

器和控制器件,以满足不同环境下的需求,也可以

根据需要增加和减少传感器和控制器件的数量.
比如,可将温湿度传感器部署于卧室,将气敏传感

器部署于厨房,将环境监测传感器部署于门外等.
为了对系统进行功能测试,选用 AM２３０２温湿度

传感器、MQＧ４气敏传感器和继电器作为测试元

件.AM２３０２温湿度传感器具有温湿度转换时间

快,抗干扰能力强,精度高等特点.温度测量区间

为－４０~＋８０ ℃,湿度测量区间为０~９９．９％
RH,适 合 监 测 我 国 全 部 地 区 的 室 内 温 湿 度.

MQＧ４气敏传感器可监测多种可燃气体,可部署

在厨房实时进行监测,提前预警,提前控制,防止

危险事故发生.
显示设备:显示设备选用液晶显示屏,用于显

示获取的时间信息、节点信息和设备运行状况等,
作为本地人机交互端,可以方便观察整个系统的

运行状况,查看传感器采集的数据,查询历史数据

等.而且,硬件预留多种屏幕接口,可根据需要更

换显示设备.

４　系统软件设计

本系统的软件设计主要有Internet网络端、
主控制器端和无线节点端.Internet网络端采用

AiＧThinkerＧIDE进行编程开发配合主流的网络

云 平 台 搭 建 服 务 器. 其 余 部 分 采 用 Keil
uVision５进行编程开发.两种开发环境和云平

台配合使用,在很大程度上提高了程序编写效率.
编译器本身自带仿真功能,节约了开发时间,在一

定程度上可帮助提高程序的稳定性和可靠性.

图３　系统软件流程图

Fig．３　Flowchartofsystemsoftware
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系统上电,各个模块自动调用模块配置函数

进行相关系统配置.完成系统配置后,进入网络

连接处理函数.联网前,自动读取 FLASH 记录

的已连接的网络数据,自动对比 WIFI模块搜索

到的网络数据.若记录的数据和 WIFI模块搜索

到的数据一致,则直接连接到网络;若不一致,则
会进入手动配置网络函数,人为选择是否进行网

络连接.主控制器和节点之间传输通信指令,确
认LORA模块是否能够正常通信.在确认通信

正常后,主节点通过判断从节点上传的数据是否

存在异常,决定是否下发控制指令到从节点.一

旦存在异常数据,主节点可以很快下发控制指令

到异常节点,并将异常数据记录到 FLASH 中.
之后将数据上传到云端服务器和显示在液晶屏.
液晶屏显示的数据通过翻页的方式进行交替显

示,可设置为手动遥控翻页或自动翻页.系统软

件流程图如图３所示.

４．１　节点通信程序设计

对LORA节点地址设置,主节点地址设置为

０XFFFF,使得主节点处于广播监听模式.此模

式下主节点发送的数据可以被其他相同速率和相

同信道的节点接收,同时主节点也可以接收其他

相同速率和相同信道节点的数据.节点分布如图

４所示.A为主节点,其余为从节点.

图４　节点分布

Fig．４　Nodedistribution

广播监听模式并不能满足数据传输过程中的所

有要求,此模式下主节点虽然可以收到所有节点传

回来的数据,但却无法判断出是哪个节点传回的数

据,容易造成数据的混乱,无法准确控制异常节点.
因此,为了克服LORA在广播模式下对节点

识别不足的问题,本文在原有的通信基础上增加

了新的数据传输格式,对原有的协议进行扩充改

进,传输时序如图５所示.图５中的８位从节点

地址和主控制器节点地址是人为分配的,用作自

身的识别地址,其中图５(a)和图５(b)为主控制器

节点接收从节点数据以及对数据进行解析时序,

数据解析格式如表１所示;图５(c)和图５(d)为主

控制器下发控制指令至从节点以及从节点进行指

令码解析时序,指令码格式如表２所示.在此通

信格式下,理论上每个从节点可以级联４０９６个

控制设备.校验位＝(主控制器地址＋从节点地

址)&０xFF.

(a)主节点接收数据

(a)Masternodereceivesdata

(b)主节点解析数据

(b)Hostnodeparsesdata

(c)主节点下发控制指令

(c)Masternodesendscontrolinstructions

(d)从节点解析指令

(d)Slavenoderesolveinstructions
图５　数据传输格式

Fig．５　Datatransmissionformat

表１　数据格式

Tab．１　Dataformat

二进制位/bit 意义

４７~４０ 从节点地址

３９ 温度正负标志位

３８~３２ 温度

３１~２４ 湿度

２３~８ 天然气浓度

７~０ 校验位
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表２　指令码定义

Tab．２　Instructioncodedefinition

设备地址编码 受控设备

０x００００ ０号受控设备

０x０００１ １号受控设备

􀆺􀆺 􀆺􀆺

０xFFF ４０９５号受控设备

LORA模块本身自带CSMA/CA机制,在数

据发送前先检测其他节点是否处于忙状态,如果

忙则等待,如果处于非忙状态则会立即发送.但

是,这种机制不能确保数据完全不会冲突.为了

降低这种风险,在数据发送时,首先对数据在０~
５０ms进行随机延时发送,根据 LORA 模块空中

传输速率１９２００bit/s,则传输一个６４bit的数据

只需要大约３．３３ms,因此,随机间隔可以设为５
ms,即在０~５０间随机产生间隔为５的数据,用
于延时.时间范围可根据节点数量扩大或减少.

４．２　Internet网络连接程序

云下设备与云上设备实现互联,可通过调用

API接口实现.首先需要设置 WIFI模式、定时

器回调函数等系统参数,然后对网络连接参数进

行赋值:客户端标识、MQTT用户名和 MQTT秘

钥,接着调用 MQTT相关 API进行配置,最后调

用网络连接 API进行网络连接.

４．３　数据采集与控制程序设计

数据采集和控制可根据需求接入不同类型的

传感器.本文为了测试系统的可行性,使用温湿

度传感器、气敏传感器和继电器进行测试.微处

理器利用定时器中断在一定的时间间隔内循环调

用不同传感器采集数据函数,进行数据的处理、上
传至主控制器.实时监听主控制器节点下发的指

令,完成对设备的控制.

５　系统应用测试

图６为系统运行界面,图６(a)是数据监控信

息显示,对从节点上传的数据进行显示和实时监

控;图６(b)是万年历显示,除基本的显示外,增加

了农历日期显示、闹钟和定时功能;图６(c)是功

能和设置界面,可通过红外遥控或板载按键进行

功能设置.界面之间的切换方式可选择手动方式

图６　系统运行界面

Fig．６　Systemoperatinginterface

或自动方式.
为了更好地测试整个系统的实时性,在距离

５０m并且有障碍物的情况下对一个６４bit的数据

多次进行发送和接收测试,测试结果如图７所示.
其中,低电平表示节点处于接收状态,高电平表示

节点处于发送状态.在图７中,Channel０为主节

点通道,Channel１,Channel２,Channel３是从节点

通道.从图７中可以看出,主节点从开始接收数据

到完成对从节点的控制指令的下发,整个过程时间

在０．３５s内,能较快地对异常情况做出响应.

图７　数据传输时间采集图

Fig．７　Datatransmissiontimeacquisitionchart

主控制器会把采集到节点的数据实时上传到

网络云平台,可实现随时随地观察室内情况.云

端采集数据如图８所示.

图８　云端采集数据

Fig．８　Cloudcollectiondata

６　结　　论

本文结合物联网技术,设计了一种基于物联

网的室内数据采集监控系统.经过实验测试,系
统可在０．３５s内可准确地对室内多点数据进行监

测和数据上传,证明了系统的实时性和准确性.
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为了适应不同用户的需求,可增加或减少节点数

量,具有较好的可剪裁性.由于系统具有较好的

实时性、准确性和可剪裁性,在智能监控领域有着

较好的应用前景.
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